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Konnen Hacker in lhr System eindringen? Sind Sie ausreichend vorbereitet?

Sicherheitsliicken ermitteln

| racen QL 1-2vioohen R —

o m Wie reagieren lhre Sicherheits- Wir identifizieren Wege
maBnahmen auf einen echten lhre Gerate und Server
o Realititsnaher Angriff Hackerangriff? Ausreichend? Ubernehmen zu konnen.

der Unternehmen sind
nicht ausreichend auf
Angriffe vorbereitet!

Vor allem die KMU Holen Sie sich eine Risikoanalyse

sind davon betroffen.

Halten lhre SicherheitsmaBnahmen einem Hacker stand?

Das Team von Colombo Technology greift Ihr System wie ein
echter Angreifer an, um die Bedrohungen fur lhr Unternehmen

Sie auch? o N )
’ \ Realistischeres Verstandnis der
ZU identifizieren.

Quelle: ’ Risikofaktoren und Angriffs-

go.colombo.technology/2HQN/ ‘

vektoren lhres Unternehmens.
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2. Asset Type(s)

Server & Cloud e Informationsbeschaffung

1. Attack Origin

Externer Penetrationstest

_ e Angriffsvektorenuberpriufung
Angriff aus dem Internet auf am Int-

ernet angeschlossene Assets. Simu-
liert einen externen Angreifer welch-
er versucht Zugriff zu erlangen.

e Schwachstellenliberprufung

Netzwerk & Infrastruktur Exploitation
e Ubernahme

Interner Penetrationstest ® Ausbreitung

PC's, Laptops & Smartphones

e Brute Force*

Angriff aus dem internen Netzwerk
auf am Netzwerk angeschlossene
Assets. Simuliert einen Hacker wel- .
cher bereits im Unternehmen ist. Webseiten & Web Apps ¢ Nachprufung

e Denial of Service*

e OWASP (Mobile) Top 10, etc.

Hybrider Penetrationstest

Android & iOS Apps

e Weitere Module moglich!
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