
Erstgespräch

Colombo Technology Penetrationstest

Können Hacker in Ihr System eindringen? Sind Sie ausreichend vorbereitet?

Ausführung DokumentationPlanung Vorstellung

1�2 Wochen

Echte Hacker

Realitätsnaher Angriff

Web: https://cybersecurity.colombo.technology/de/           -             Email: cybersecurity@colombo.technology           -            Tel: +49 9853 8959051 

Fakten

73% 
der Unternehmen sind 
nicht  ausreichend auf 
Angriffe    vorbereitet!

Vor   allem  die  KMU
sind davon betroffen.
Sie auch?

Quelle: 
go.colombo.technology/2HQN/

Wir identifizieren  Wege 
Ihre Geräte  und  Server  
übernehmen zu können.

Sicherheitslücken ermittelnReaktionsprozesse verbessern

Wie reagieren Ihre Sicherheits-
maßnahmen auf einen echten 
Hackerangriff?   Ausreichend?

Holen Sie sich eine Risikoanalyse Halten Ihre Sicherheitsmaßnahmen einem Hacker stand?

Das Team von  Colombo Technology greift Ihr System  wie ein 
echter Angreifer an, um die Bedrohungen für Ihr Unternehmen 
zu identifizieren.

Realistischeres Verständnis der 
Risikofaktoren    und    Angriffs-
vektoren  Ihres  Unternehmens.



Colombo Technology Penetrationstest
1. Attack Origin 2. Asset Type(s) 3. Attack Module(s)
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• OWASP (Mobile) Top 10, etc.

• Weitere Module möglich!
Hybrider Penetrationstest

Interner Penetrationstest

Angriff aus  dem  internen  Netzwerk 
auf  am  Netzwerk   angeschlossene 
Assets. Simuliert einen  Hacker  wel-
cher bereits im Unternehmen ist.

Externer Penetrationstest

Angriff aus dem Internet auf am  Int-
ernet angeschlossene Assets. Simu-
liert einen externen Angreifer welch-
er versucht Zugriff zu erlangen.

Android & iOS Apps

Webseiten & Web Apps

PC's, Laptops & Smartphones

Netzwerk & Infrastruktur

Server & Cloud • Informationsbeschaffung

• Angriffsvektorenüberprüfung

• Schwachstellenüberprüfung

• Exploitation

• Übernahme

• Ausbreitung

• Brute Force*

• Denial of Service*

• Nachprüfung


